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1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящее Положение определяет Политику областного унитарного проектно-изыскательского предприятия «Гродножилпроект» в отношении обработки персональных данных.
1.2. Положение разработано с учетом требований законодательства Республики Беларусь, и, является одной из принимаемых предприятием мер по защите персональных данных, предусмотренных Законом Республики Беларусь от 7 мая 2021 г. № 99‑З «О защите персональных данных» (далее – Закон).
1.3. Актуальная редакция Положения размещена в свободном доступе в глобальной компьютерной сети Интернет на сайте УП «Гродножилпроект».
1.4. В настоящем Положении используются следующие термины и их определения:
оператор персональных данных (оператор) – государственный орган, юридическое лицо Республики Беларусь, иная организация, физическое лицо, в том числе индивидуальный предприниматель, самостоятельно или совместно с иными указанными лицами организующие и (или) осуществляющие обработку персональных данных;
субъект персональных данных – физическое лицо, в отношении которого осуществляется обработка персональных данных;
персональные данные – любая информация, относящаяся к идентифицированному физическому лицу или физическому лицу, которое может быть идентифицировано;
автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;
блокирование персональных данных – прекращение доступа к персональным данным без их удаления;
информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
обработка персональных данных – любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без их использования. Обработка персональных данных включает в себя в том числе:
· сбор;
· запись;
· систематизацию;
· накопление;
· хранение;
· уточнение (обновление, изменение);
· извлечение;
· использование;
· передачу (распространение, предоставление, доступ);
· обезличивание;
· блокирование;
· удаление;
· уничтожение;
предоставление персональных данных – действия, направленные на ознакомление с персональными данными определенных лица или круга лиц;
распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
удаление персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
1.5. Обработка персональных данных в УП «Гродножилпроект» осуществляется в соответствии с требованиями законодательства Республики Беларусь, цели и другие сведения, необходимые для обработки данных, указаны в Реестре обработки персональных данных, являющимся приложением к настоящему Положению.

2. КАТЕГОРИИ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ, ЧЬИ ДАННЫЕ ПОДВЕРГАЮТСЯ ОБРАБОТКЕ

- кандидаты при приеме на работу для трудоустройства в УП «Гродножилпроект»;
- работники УП «Гродножилпроект», в том числе, уволенные;
- члены семей работников УП «Гродножилпроект»;
- представители контрагентов, граждан (физических лиц);
- граждане, подавшие (подающие) обращения;
- граждане, обратившиеся (обращающиеся) за осуществлением административной процедуры;
- иные субъекты персональных данных, взаимодействие которых с УП «Гродножилпроект» создает необходимость обработки персональных данных.


3. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ

УП «Гродножилпроект» осуществляет обработку только тех персональных данных, которые необходимы для выполнения заявленных целей и не допускает их избыточной обработки.

3.1. Обработка персональных данных осуществляется с согласия субъекта персональных данных, за исключением случаев, предусмотренных статьей 6 Закона «О защите персональных данных».
3.2. Обработка специальных персональных данных без согласия субъекта персональных данных запрещается, за исключением случаев, установленных статьей 8 Закона «О защите персональных данных».
3.3. При хранении персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных.
Документы, включающие в себя персональные данные, содержащиеся на бумажных носителях, должны находиться в специально отведенных для этого местах с ограниченным доступом в условиях, которые обеспечивают их защиту от несанкционированного доступа.
Персональные данные, хранящиеся в электронном виде, должны защищаться от несанкционированного доступа с помощью специальных технических и программных средств защиты. Внесистемное хранение персональных данных не допускается.
Хранение персональных данных должно осуществляться в форме, позволяющей идентифицировать субъекта персональных данных, но не дольше, чем этого требуют цели их обработки, если иной срок не установлен законодательством.
3.4. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки, в случае утраты необходимости в достижении этих целей или по истечении сроков их хранения.
Уничтожение или обезличивание персональных данных должно производиться способом, исключающим дальнейшую обработку этих персональных данных. 
3.5. Доступ к персональным данным предоставляется только тем работникам УП «Гродножилпроект», служебные обязанности которых предполагают работу с персональными данными. 
В случае возникновения необходимости предоставить доступ к персональным данным работникам, не входящим в перечень лиц с доступом к персональным данным, им может быть предоставлен временный доступ к ограниченному кругу персональных данных по распоряжению директора УП «Гродножилпроект» или иного лица, уполномоченного на это директором. Соответствующие работники должны быть ознакомлены под роспись со всеми локальными правовыми актами в области защиты персональных данных.
3.6. Уточнение персональных данных при их обработке без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя – путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.
3.7. Передача информации, содержащей персональные данные субъектов персональных данных, должна осуществляться способом, обеспечивающим защиту от неправомерного доступа, уничтожения, изменения, блокирования, копирования, распространения, а также иных неправомерных действий в отношении такой информации.
3.8. В случаях, когда государственные органы имеют право запросить персональные данные субъектов персональных данных или персональные данные должны быть предоставлены в силу законодательства, а также в соответствии с запросом суда, соответствующая информация может быть им предоставлена в порядке, предусмотренном законодательством.
3.9. Меры по защите персональных данных субъектов персональных данных УП «Гродножилпроект»:
- ограничение состава работников, функциональные обязанности которых требуют доступа к информации, содержащей персональные данные субъектов персональных данных;
- обеспечение условий для хранения документов, содержащих персональные данные субъектов персональных данных, в ограниченном доступе;
- организация порядка уничтожения информации, содержащей персональные данные субъектов персональных данных, если законодательством не установлены требования по хранению соответствующих данных;
- контроль за соблюдением требований по обеспечению безопасности персональных данных субъектов персональных данных, в том числе установленных настоящим Положением (путем проведения внутренних проверок и др.);
- проведение расследования случаев несанкционированного доступа или разглашения персональных данных субъектов персональных данных с привлечением виновных работников к ответственности, принятием иных мер;
- внедрение программных и технических средств защиты информации в электронном виде;
- иные меры, обеспечивающие защиту персональных данных.

4. ПРАВА, ОБЯЗАННОСТИ И ОТВЕТСТВЕННОСТЬ ПРИ ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

4.1. Субъект персональных данных вправе:
- в любое время без объяснения причин отозвать свое согласие посредством подачи в УП «Гродножилпроект» заявления в порядке, установленном статьей 14 Закона «О защите персональных данных», либо в форме, в которой получено его согласие;
- получить информацию, касающуюся обработки своих персональных данных.
- требовать внесения изменений в свои персональные данные в случае, если персональные данные являются неполными, устаревшими или неточными. В этих целях субъект персональных данных подает в УП «Гродножилпроект» заявление в порядке, установленном статьей 14 Закона «О защите персональных данных», с приложением соответствующих документов и (или) их заверенных в установленном порядке копий, подтверждающих необходимость внесения изменений в персональные данные;
- получать информацию о предоставлении своих персональных данных третьим лицам, за исключением случаев, предусмотренных пунктом 3 статьи 11 Закона «О защите персональных данных». 
- требовать от УП «Гродножилпроект» прекращения обработки своих персональных данных, включая их удаление, при отсутствии оснований для обработки персональных данных, предусмотренных Законом «О защите персональных данных и иными законодательными актами. 
- обжаловать действия (бездействие) и решения УП «Гродножилпроект», нарушающие его права при обработке персональных данных, в уполномоченный орган по защите прав субъектов персональных данных в порядке, установленном законодательством об обращениях граждан и юридических лиц.
4.2. Субъект персональных данных обязан:
- предоставлять УП «Гродножилпроект» достоверные персональные данные;
- своевременно сообщать УП «Гродножилпроект» об изменениях и дополнениях своих персональных данных;
- осуществлять свои права и исполнять обязанности в соответствии с законодательством и локальными правовыми актами УП «Гродножилпроект» в области обработки и защиты персональных данных;
4.3. УП «Гродножилпроект» вправе:
- вносить изменения и дополнения в настоящее Положение, самостоятельно в рамках требований законодательства разрабатывать и применять формы документов, необходимых для исполнения обязанностей в области обработки и защиты персональных данных;
- осуществлять иные права, предусмотренные законодательством и локальными правовыми актами в области обработки и защиты персональных данных.
4.4. Обязанности УП «Гродножилпроект»:
- разъяснять субъекту персональных данных его права, связанные с обработкой персональных данных;
- получать согласие субъекта персональных данных, за исключением случаев, предусмотренных Законом «О защите персональных данных» и иными законодательными актами;
- обеспечивать защиту персональных данных в процессе их обработки;
- предоставлять субъекту персональных данных информацию о его персональных данных, а также о предоставлении его персональных данных третьим лицам, за исключением случаев, предусмотренных законодательными актами;
- вносить изменения в персональные данные, которые являются неполными, устаревшими или неточными, за исключением случаев, когда иной порядок внесения изменений в персональные данные установлен законодательными актами либо если цели обработки персональных данных не предполагают последующих изменений таких данных;
- прекращать обработку персональных данных, а также осуществлять их удаление или блокирование (обеспечивать прекращение обработки персональных данных, а также их удаление или блокирование уполномоченным лицом) при отсутствии оснований для обработки персональных данных, предусмотренных законодательными актами;
- уведомлять уполномоченный орган по защите прав субъектов персональных данных о нарушениях систем защиты персональных данных незамедлительно, но не позднее трех рабочих дней после того, как УП «Гродножилпроект» стало известно о таких нарушениях, за исключением случаев, предусмотренных уполномоченным органом по защите прав субъектов персональных данных;
- осуществлять изменение, блокирование или удаление недостоверных или полученных незаконным путем персональных данных субъекта персональных данных по требованию уполномоченного органа по защите прав субъектов персональных данных, если иной порядок внесения изменений в персональные данные, их блокирования или удаления не установлен законодательными актами;
- исполнять иные требования уполномоченного органа по защите прав субъектов персональных данных об устранении нарушений законодательства о персональных данных;
- выполнять иные обязанности, предусмотренные законодательными актами.

4.5. За нарушение законодательства о защите персональных данных предусмотрена ответственность в соответствии с законодательными актами Республики Беларусь. 
